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A crescente digitalizacdo, dependéncia e interconectividade dos dispositivos disponibilizados no
mercado evidenciou as fragilidades da anterior legislacdo que ndo previa a obrigatoriedade de
implementar medidas de seguranca nos produtos com elementos digitais.

De facto, sé é possivel garantir a ciberseguranca de toda a cadeia de fornecimento dos produtos
disponiveis no mercado interno se a totalidade dos seus componentes estiver protegida contra
ciberameacas.

Para atingir esse objectivo, a Comissdo considerou fundamental a implementacdo de um framework
susceptivel de abranger a seguranca em toda a cadeia de fornecimento, desde os fornecedores iniciais
até ao consumidor final.

Nessa medida, todos os operadores econdmicos tém agora a responsabilidade de assegurar a
ciberseguranca dos produtos, através da fiscalizagdo dos “blocos” que lhe precedem; isto €, cada
operador econémico deve verificar a conformidade dos operadores anteriores, garantindo, assim,
que ndo se perde o rastro da conformidade (e responsabilidade) com a ciberseguranca dos produtos
com elementos digitais.

Foi neste contexto que surgiu o Cyber Resilience Act, prevendo:

e Os produtos devem ser concebidos, desenvolvidos e produzidos de modo a garantir um nivel
adequado de ciberseguranca. Especificamente, devem ser concebidos de forma a reduzir o
impacto de incidentes, utilizando mecanismos e técnicas de atenuagdo da exploragdo de eventuais
vulnerabilidades - complementariamente, estes devem ser concebidos de forma a limitar possiveis
superficies de ataque.

Os produtos devem ser disponibilizados no mercado sem nenhuma vulnerabilidade conhecida.
Assegurar que as vulnerabilidades possam ser corrigidas através de atualiza¢cdes de seguranca.
Assegurar, por defeito, que existem mecanismos de protec¢do contra o acesso ndo autorizado,
como sistemas de autenticacado, identidade ou gestdo de acessos.

e Minimizar o impacto negativo pelos préprios produtos ou dispositivos conectados na
disponibilidade de servicos prestados por outros dispositivos ou redes.

I. Ambito de aplicacdo e principais obrigacdes dos operadores econémicos

O Cyber Resilience Act aplica-se a todos os produtos com elementos digitais disponibilizados no
mercado da UE, desde produtos de consumo, como dispositivos de loT (“Internet of Things”) a
sistemas de software industriais.

Exceptuam-se do seu ambito de aplicagdo os seguintes produtos:

e Produtos sujeitos a regulamentac8es especificas da UE, como dispositivos médicos, veiculos
motorizados, aviagao;
Pecas de reposicdo;
Produtos desenvolvidos, ou modificados, exclusivamente para fins de defesa ou seguranca
nacional;

e Produtos desenvolvidos especificamente para o tratamento de informagdes confidenciais.
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O Regulamento prevé requisitos e obrigacdes especificas tendo em conta o tipo de produtos e o tipo
de operador econémico.

Tipo de produtos
Quanto aos produtos, classificam-se em:

i. Produtos importantes -os produtos sdo classificados como importantes, caso desempenhem
funcdes relacionadas com a protecgdo de redes e sistemas, ou que possam causar danos significativos
caso falhem. Esta classificacdo distingue-se em dois subgrupos, consoante o nivel de risco:

e Classe | - incluem sistemas de gestdo de identidade, web browsers, gestores de palavras-passe,
sistemas operativos e routers.

e Classe Il = por exemplo, software como containers, virtual machines, sistemas de deteccdo e
prevencdo de intrusdes, microprocessadores e microcontroladores

ii. Produtos criticos — os dispostivos de hardware com caixas de seguranca, pontos de acesso para
contadores inteligente e dispositivos para fins avan¢ados de seguranca (p. ex.: 0 cripto processamento
de ligac8es de dispositivos em rede).

ili. Produtos ndo criticos — como softwares de edicdo fotogréfica, processamento de texto,
videojogos.

2. Operadores economicos
Relativamente aos operadores econémicos abrangidos, o CRA autonomiza trés categorias, prevendo
obrigacdes especificas para cada uma delas conforme o seu papel e funcdo na suplly chain.

i. Fabricantes

Devido ao papel crucial dos fabricantes no design e producdo de hardware e software, o Cyber
Resilience Act impde um conjunto alargado de obrigacdes que abrangem todo o ciclo de vida do
produto, que se resumem nos seguintes pontos:

e Na fase de desenvolvimento do produto, assegurar que o produto é concebido e produzido em
conformidade com os requisitos gerais de ciberseguranca

e Efectuar uma avaliagdo dos riscos de ciberseguranca associados a um produto com elementos
digitais antes da sua introducdo no mercado da UE, verificando que os requisitos estabelecidos
pelo Cyber Resilience Act foram cumpridos;
Criar a documentagdo técnica, informagdes e instru¢des para os utilizadores.
Notificacdo de incidentes (“vulnerabilidades activamente exploradas” e “incidentes graves”) a
European Union Agency For Security (ENISA) e a Computer Security Incident Response Team
(CSIRT), por meio de uma plataforma Unica de incidentes.

ii. Importadores
Os importadores desempenham um papel essencial no que diz respeito a introdugdo de produtos no
mercado da UE provenientes de fabricantes estabelecidos em paises terceiros.



4/s

Privacidade, Digital e Tecnologia

Dez 2024

Estes operadores sdo essencialmente responsaveis por:

e Garantir que os produtos que estdo a ser comercializados sdo seguros e cumprem 0s requisitos
de ciberseguranca;
Cooperar com as autoridades competentes em caso de investigacdes;
Verificar se as exigéncias essenciais para os fabricantes, ao abrigo do presente Regulamento, foram
cumpridas - como a realizagdo de uma avaliagdo de riscos, ou a existéncia de documentacdo
técnica.

iii. Distribuidores

Estes operadores econémicos devem verificar se o produto com elementos digitais ostenta a
marcagdo CE antes de o disponibilizarem no mercado da EU bem como garantir que os fabricantes e
os importadores cumpriram as obrigacdes estabelecidas no CRA.

Fiscalizacdo e san¢oes

A implementacdo do regulamento sera supervisionada pela Agéncia Europeia para a Ciberseguranca
(ENISA), que prestara orientacdo e apoio aos Estados-Membros na definicdo e operagdo das
autoridades nacionais.

Cada Estado-Membro serd responsavel pela nomeacdo das autoridades nacionais incumbidas de
monitorizar a aplicagdo dos requisitos de ciberseguranca, devendo estas ter a capacidade de aplicar de
forma eficaz as exigéncias de ciberseguranca e de realizar as avaliagdes necessdrias de conformidade.
A responsabilidade pela aplicagcdo das sanc¢des é atribuida as autoridades nacionais de fiscalizagdo de
mercado, as quais terdo, adicionalmente, a competéncia para:

e Monitorizar o cumprimento das regras;
e Ordenar a remocdo de produtos ndo conformes do mercado; e
e Coordenar ac¢des com entidades europeias de fiscaliza¢do.

Embora, em Portugal, a autoridade nacional responsavel pela ciberseguranca seja o Centro Nacional
de Ciberseguranca (CNCS), até ao momento, ainda ndo foi determinado se esta serd a entidade
incumbida de assegurar o cumprimento das obrigac8es previstas no presente Regulamento.

No que respeita ao quadro sancionatdrio e ao montante das coimas, o CRA determina o seguinte:
Incumprimento dos requisitos essenciais de ciberseguranga: Até 15 000 000 EUR ou, no caso
de empresas, até 2,5% do volume de negdcios anual total a nivel mundial referente ao exercicio no ano
anterior, consoante o que for mais elevado;

Incumprimento ou nao conformidade com os demais requisitos do Cyber Resilience Act:
Até 10 000 000 EUR ou, no caso de empresas, até 2% do volume de negdcios anual total a nivel
mundial referente ao exercicio no ano anterior, consoante o que for mais elevado;

Prestacdo de informagdes incorrectas, incompletas, ou falsas, as autoridades de fiscalizagdo:
Até 5000 000 EUR ou, no caso de empresas, até 1% do volume de negdcios anual total a nivel mundial
referente ao exercicio no ano anterior, consoante o que for mais elevado.
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Notas finais

O Cyber Resilience Act entrou plenamente em vigor no passado 10 de Dezembro de 2024, contudo, a
maior das disposicoes sé serd aplicavel a partir de 11 de Dezembro de 2027, tendo em conta o periodo
de adaptagdo que o Regulamento prevé, para que os operadores econémicos se ajustem aos NOvVos
requisitos.

Assim as normas referentes as obrigacdes de informacdes dos fabricantes, sdo aplicaveis a partir de 11
de Setembro de 2026; e o Capitulo IV do CRA, relativo as notificacdes das avaliagdes de conformidade,
serd aplicavel a partir de 11 de junho de 2026.

A implementacdo do Cyber Resilience Act apresenta desafios considerdveis para as empresas,
especialmente para pequenas e médias empresas (PMEs).

Com o objetivo de apoiar a implementacdo do Regulamento, a Comissdo ird emitir orientacées
especificas destinadas as PMEs. Ademais, conforme ja referido, as empresas beneficiardo de um
periodo de transicdo, permitindo-lhes realizar as adaptacdes necessdrias para que os produtos
atualmente comercializados estejam em conformidade com os novos requisitos estabelecidos pelo
CRA.
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